Die digitale
Personalakte

Im Rahmen eines Arbeitsverhaltnisses fallt naturgemaB eine betrachtliche Menge
an Beschaftigtendaten an. Viele dieser Daten werden vom Arbeitgeber

in Personalakten aufbewahrt. Durch die Digitalisierung stehen diese nun

in besonderer Weise im Spannungsfeld verschiedener Vorgaben.

UBERSICHT

Diese Dokumente gehéren in die Personalakte:

Abmahnungen

Antrage des Arbeitnehmers (z. B. Eltern- oder
Pflegezeit)

Arbeitsvertrag nebst etwaiger Anderungen/
Erganzungen

Aufhebungsvertrag
Befristungsvereinbarungen

Beschwerden

Beurteilungen/Bewertungen
Bewerbungsunterlagen
Eingruppierungsunterlagen

Einladungen zum sog. bEM-Gesprach
Gehaltsabtretungen/-pfandungen
Krankheitszeiten, -bescheinigungen
Kiindigungsschreiben

Nachweise Uiber Aus-, Weiter- und Fortbildungen
Nebentatigkeitsgenehmigungen
Personalfragebogen

Protokolle von Personalgesprachen und
bEM-Gesprachen (z.B. aus Kritik- oder Personal-
entwicklungsgesprachen)

Schriftwechsel zwischen den Arbeitsvertrags-
parteien

Urlaubsantrage und -bewilligungen
Versetzungsschreiben

Zeugnisse

Und folgende Dokumente gehéren nicht in die
Personalakte:

dem Arbeitgeber nicht zugénglichen Unterlagen
des Betriebsarztes
Dokumente, in denen der Arbeitnehmer

—neben anderen Beschéftigten — nur erwéhnt wird,

etwa in Personal- und Lohnlisten sowie Schicht-
planen

Notizen des Arbeitgebers, bspw. tiber die Leistung
des Arbeitnehmers

Vermerk (iber Kandidatur fiir den Betriebsrat
Prozessakten des Prozessvertreters des Arbeit-
gebers in einem anhangigen Rechtsstreit mit dem
Arbeitnehmer

Vermerk (iber eine etwaige Gewerkschafts-
zugehorigkeit
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1 DEFINITION UND INHALT
DER PERSONALAKTE

Eine Legaldefinition der Personalakte halten die Vor-
schriften des deutschen Arbeitsrechts zwar nicht bereit,
dennoch wird deren Existenz in einigen Normen voraus-
gesetzt, s0z.B.in §3 Abs. 5 TVSD oder in § 83 BetrVG,
die das Einsichtsrecht der Beschaftigten in die , Personal-
akte” regeln. § 106 BBG definiert die Personalakte zwar
flr das Beamtenverhdltnis, allerdings findet diese Rege-
lung keine Anwendung auf Nicht-Beamtenverhaltnisse.

Zu unterscheiden ist die ,formelle Personalakte” (was
der Arbeitgeber als Personalakte bezeichnet) von der
,materiellen Personalakte”, die alle Urkunden, Schrift-
stlicke und sonstigen Vorgénge, welche die personlichen
und dienstlichen Verhaltnisse des Arbeitnehmers betref-
fen und in einem unmittelbaren inneren Zusammenhang
mit dem Arbeitsverhdltnis stehen. Das Einsichtsrecht
der Beschaftigten bezieht sich insoweit auch auf etwa-
ige Sonder- und Nebenakten. Alle Akten bilden zusam-
men die Personalakte.!

2 AKTENDIGITALISIERUNG -
FLUCH ODER SEGEN?

Die praktischen Vorteile der Umstellung von physischer
auf digitale Personalaktenfiihrung liegen auf der Hand.
Aber auch datenschutzrechtliche Erfordernisse lassen
sich so erfillen, z. B. die schnelle Beantwortung von
Auskunftsersuchen sowie die anlass- und funktions-
bezogene Beschrankung des Zugangs zu Daten fiir
Geschaftsfihrung, Filhrungskréfte und Personaler ent-
sprechend ihrer Aufgaben mittels Berechtigungsprofilen.
Andererseits gehen mit der Digitalisierung auch Rechts-
pflichten einher, die bei physischen Personalakte nicht
zu beachten sind, wie die Mitbestimmung nach § 87
Abs. 1 Nr.6 BetrVG.?

Zwar ist auch auf die physische Personalakte das Daten-
schutzrecht anwendbar (§ 32 Abs. 2 BDSG-alt, § 26 Abs. 7
BDSG-neu), jedoch sind die Anforderungen an die

Arbeitsrecht

@ PRAXISTIPP

1 Das Unternehmen
muss den Umgang mit
Beschaftigtendaten
organisieren. Es ist
unzuldssig, ,geheime
Nebenakten” zu fiihren,
um deren Inhalt dem
Zugriff der Mitarbeiter
zu entziehen.

Auch unbeabsichtigte
Nebenakten, z.B. die
~eigenmachtige” Samm-
lung von Bewerberdaten
im E-Mail-Postfach einer
Fiihrungskraft, sind aus
datenschutzrechtlicher
Sicht im Hinblick auf die
notwendige Datenspar-
samkeit kritisch und soll-
ten vermieden werden.

@ PRAXISTIPP

2 Neben der Mitbestim-
mung bei der Einfiihrung
neuer Technik kommt
auch §94 Abs. 2 BetrVG in
Betracht, wenn man mit
dem Inhalt der Personal-
akte bspw. entscheiden
will, welcher Mitarbeiter
fir eine Beforderung
infrage kommt. Auf diese
Weise hatte man den
Inhalt der Personalakte
zur Aufstellung von allge-
meinen Beurteilungs-
grundsatzeni.S.d. §94
BetrVG gemacht, was
allerdings die Zustimmung
des Betriebsrats erfordert.
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https://www.bmi.bund.de/SharedDocs/downloads/DE/themen/oeffentlicherDienst/tarifvertraege/TVoeD.html
https://www.gesetze-im-internet.de/betrvg/__83.html
https://www.gesetze-im-internet.de/bbg_2009/__106.html
https://www.gesetze-im-internet.de/betrvg/__87.html
https://www.gesetze-im-internet.de/betrvg/__87.html
https://www.gesetze-im-internet.de/bdsg_1990/__32.html
https://www.gesetze-im-internet.de/betrvg/__94.html

Arbeitsrecht

PRAXISTIPP @

3 Innerhalb eines Konzerns
erfolgt eine Ubertragung
der Personaldaten auch
nach neuem Datenschutz-
recht idealerweise auf
Basis von Inter-Company-
Agreements, die sich
inhaltlich an den EU-Stan-
dardvertragsklauseln oder
an Auftragsdatenverarbei-
tungsvertragen (Art.38
DSGVO) orientieren.
AuBerdem kénnen
Betriebsvereinbarungen
eingesetzt werden,
welchen eine besondere
Rolle zugedacht ist,
Art.88 Abs.2 DSGVO.

PRAXISTIPP @

4 Betriebsvereinbarungen
sind weiterhin ein proba-
tes Mittel, um Beschaftig-
tendaten — ohne geson-
dert Einwilligungen der
Mitarbeiter einholen zu
missen — auf rechtskon-
forme Weise verwenden
zu dirfen. Dabei muss
man aber beachten, dass
diese explizit zur daten-
schutzrechtlichen Recht-
fertigung abzuschlieBen
sind.

PRAXISTIPP @

5 Zum Zwecke der Archi-
vierung hat das BMF die
,Grundsatze zur ord-
nungsmaBigen Fiihrung
und Aufbewahrung von
Biichern, Aufzeichnungen
und Unterlagen in elektro-
nischer Form sowie zum
Datenzugriff (GoBD)" auf-
gestellt, die u.a. genaue
Regeln fiir die digitale
Archivierung vorgeben.
Bei Einhaltung der darin
enthaltenen Vorgaben
kommt den archivierten
Dokumenten ein hoher
Beweiswert zu, wobei
hierin kein Aquivalent zu
Originalen zu sehen ist.
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digitale Akte — jedenfalls in Bezug auf IT-Sicherheit auf-
grund der DSGVO — ungleich héher. Auch die gewiinschte
Ubertragbarkeit von Daten an andere Konzerngesell-
schaften oder an Dienstleister bei der Nutzung von Cloud-
Diensten stellt Unternehmen vor datenschutzrechtliche
Herausforderungen, denn dieser Vorgang bedarf der
Rechtfertigung. Vor allem, wenn sich der Dritte ggf. im
Nicht-EU-Ausland befindet.?

3 DATENSCHUTZRECHTLICHE RECHT-
FERTIGUNG BEI BESCHAFTIGTENDATEN

Die in der Personalakte verarbeiteten Daten sind i. d. R.
zur Begriindung, Durchfihrung und Beendigung des
Beschéftigungsverhaltnisses erforderlich. Daher richtet
sich die Zuldssigkeit ihrer Verarbeitung in der digitalen
Personalakte bis zum Inkrafttreten der BDSG-Novelle
am 25.5.2018 nach § 32 Abs. 1 BDSG-alt.

Weitere Rechtfertigungsgriinde konnten bisher auch
Gesetze, die die Verarbeitung von Daten erfordern bzw.
erlauben, sowie die Einwilligung und Betriebsvereinba-
rungen sein.

All das hat sich auch mit dem neuen Datenschutzrecht
nicht wesentlich gedndert. Auf Basis der Offnungsklau-
selin Art. 88 DSGVO hat der Gesetzgeber den Beschaf-
tigtendatenschutz in § 26 BDSG-neu geregelt, der groB-
tenteils inhaltsgleich zur alten Vorschrift ist und zusatz-
lich geltendes Recht festschreibt. Absatz 2 behandelt
insoweit explizit die Anforderung an die Einwilligung
der Arbeitnehmer. Absatz 4 normiert ferner ausdriick-
lich, dass die Verarbeitung personenbezogener Daten
von Beschaftigten auf der Basis von Kollektivvereinba-
rungen weiterhin zuldssig ist, wobei umstritten ist, wie
weit von den Schutzstandards der DSGVO abgewichen
werden kann (ggf. einschrankend wirkt hier Art. 88 Abs. 2
DSGV0).4

Art.6 Abs. 1 DSGVO liefert weitere Erlaubnistatbestande,
bei deren Vorliegen die Verarbeitung von Beschaftigten-
daten zuldssig ist; insoweit sind auch die gesetzlichen
Vorgaben zur Erhebung von Daten z. B. im BEM-Verfah-
ren (§ 167 SGB IX) oder zur Aufbewahrung zu sehen,
vgl. Checkliste auf S.218. Diese Vorgaben stellen die
Grundlage fiir die Rechtfertigung der Verarbeitung und
Speicherung dar.

4 BESONDERHEITEN BEI DER DIGITALI-
SIERUNG VON PERSONALAKTEN

Zwar gilt fiir den privatrechtlichen Arbeitgeber, dass er
grundsatzlich nicht zur Filhrung von Personalakten ver-
pflichtet ist. Wenn er sie aber fiihrt, gelten fir ihn auch
im Rahmen der digitalen Personalakte die klassischen
Grundsétze der Personalaktenfiihrung:

e Vollstandigkeit,

¢ Transparenz,

e Richtigkeit und

e Vertraulichkeit.

Vielfach sind dies Prinzipien, die sich nunmehr auch im
Datenschutzrecht (vgl. Art 5 DSGVO) wiederfinden; inso-
weit kann argumentiert werden, dass das Datenschutz-
recht als spezielleres und aktuelleres Recht die bisheri-
gen Prinzipien und Rechtsgrundlagen (z.B. aus dem
BetrVG) ersetzt bzw. erweitert.

5 VOLLSTANDIGKEIT

Schon aus Beweisgriinden bietet es sich an, relevante
Personalvorgange vollstandig zu erfassen. Das Personal-
aktenrecht sieht dies im Rahmen des Grundsatzes der
Vollstandigkeit vor. Auch das Datenschutzrecht erkennt
dieses Prinzip an vielen Stellen an und erlaubt daher
auch die Erganzung unvollstandiger Daten (Art. 16
DSGV0). Damit einher geht die Verpflichtung des Arbeit-
gebers, fiir eine ordnungsgemaBe Archivierung, die dies
gewdhrleistet, Sorge zu tragen. AuBerdem sind vom
Arbeitgeber die gesetzlichen Aufbewahrungsfristen zu
beachten und einzuhalten.®

Eine Frage, die sich in diesem Zusammenhang in der
Praxis regelmaBig stellt, ist, ob Vollsténdigkeit auch
bedeutet, dass ein Zugriff auf Originale bestehen muss.
Teilweise entschlieBen sich Unternehmen namlich im
Hinblick auf die Kosten der Archivierung, die physischen
Dokumente zu scannen und zu vernichten oder zu scan-
nen und mit Barcodes versehen, chaotisch geordnet und
dezentral aufzubewahren.

Beispiel

Einem vor den Zivilgerichten auf Vergiitung klagenden
Geschéftsfiihrer steht es — anders als Arbeitnehmern
vor den Arbeitsgerichten — frei, diese Forderung zundchst
im Wege des Urkundsverfahrens geltend zu machen.
Dort kdme der beklagte Arbeitgeber in Beweisschwierig-
keiten, konnte er lediglich auf Scans der Originaldoku-
mente zurlickgreifen. Der im Urkundsprozess einzig zulds-
sige Strengbeweis (Urkundsbeweis), der durch die Vor-
lage von Originalurkunden geflihrt werden muss, lasst
sich mit bloBen Kopien schlechterdings nicht erbringen.
Bei konsequenter Umsetzung der digitalen Personalak-
tenflihrung liefe das Unternehmen Gefahr, den Urkunds-
prozess nur aufgrund seiner eigens geschaffenen Beweis-
not zu verlieren. Auch aus diesem Grund ist die Lésung
iiber eine externe Archivierung der wichtigsten Origi-
naldokumente anzuraten, da der ganzliche Verzicht dar-
auf mit schwer abzuschatzenden prozessualen Risiken
verbunden ist.

Zwar kommt Dokumenten, die nach den ,GoBD-Vorga-
ben” archiviert werden, ein hoher Beweiswert zu, doch
sollten — gerade fir einen potenziellen Rechtsstreit —
solche, flr deren Wirksamkeit die Schriftform (§ 126
BGB) gesetzlich vorgeschrieben ist (z. B.: Befristungs-
abreden, Aufhebungsvertrage, Kiindigungen oder nach-
vertragliche Wettbewerbsverbote) weiterhin auch im
Original existieren. Durch das Scannen und die anschlie-
Bende Vernichtung des Originaldokuments entfallt zwar
nicht die Schriftform als solche, denn diese muss ledig-
lich im Zeitpunkt der Vereinbarung bestehen, dennoch
kann man ihr Vorliegen im Zeitpunkt des Abschlusses
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https://www.gesetze-im-internet.de/bdsg_1990/__32.html
https://www.gesetze-im-internet.de/sgb_9_2018/__167.html
https://www.gesetze-im-internet.de/bgb/__126.html
https://www.gesetze-im-internet.de/bgb/__126.html
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html

CHECKLISTE — UBERSICHT DER AUFBEWAHRUNGSPFLICHTEN

Arbeitsrecht

Art der Information Aufbewahrungsfrist Rechtsnorm
Quittungsbelege tber Zahlung 10 Jahre § 257 HGB

von Arbeitslohn

Lohnberechnungsunterlagen 6 Jahre § 147 Abs. 3 AO

mit Bedeutung fiir die Besteuerung

Lohnkonten

bis zum Ende des 6. Jahres, das auf die zuletzt
eingetragene Lohnzahlung folgt

§ 41 Abs. 1 Satz 9 EStG

Lohn- und Beitragsherechnungs-
unterlagen

bis zum Ablauf des auf die letzte Priifung
folgenden Kalenderjahres

§ 28f SGB IV

Versicherungsunterlagen
zur betrieblichen Altersversorgung

6 Jahre

§ 11 BetrAVG

Berufsgenossenschaftsunterlagen

bis zum Ablauf des auf die letzte Prifung
nach § 28p SGB IV folgenden Kalenderjahres

§ 28f SGB IV

Kirchensteuer

6 Jahre mit dem Lohnkonto

§ 4 Abs. 2 Nr. 8 LStDV

Fahrtkostenerstattung

bis zum Ablauf des 6. Kalenderjahres, das auf die
zuletzt eingetragene Lohnzahlung erfolgt

§ 41 EStGi. V. m.
Abschn. 38 LStR

Jubildumszuwendungen

bis zum Ablauf des 6. Kalenderjahres, das auf die
zuletzt eingetragene Lohnzahlung erfolgt

§ 41 EStGi.V.m.
Abschn. 115 LStR

Meldungen an die Krankenkassen bis zum Ablauf des auf die letzte Priifung § 28f SGB IV
nach § 28p SGB IV folgenden Kalenderjahres
arztliche Bescheinigungen iiber bis zum Ausscheiden des Arbeitnehmers § 11 BGV A4
eine arbeitsmedizinische Vorsorge- | aus dem Unternehmen
untersuchung nach VGB 100
(Verwaltungs-BG)
Larmbereichsmessungen 30 Jahre §7BGVB3
Mutterschutz 2 Jahre § 19 Abs. 2 MuSchG

der Vereinbarung durch einen Scan nicht beweisen. Die
Originaldokumente miissen allerdings nicht im Unterneh-
men verbleiben, sondern kénnen von diesem in externe
Archive ausgelagert werden, da sie lediglich im Bestrei-
tensfall dem Gericht zu Beweiszwecken vorgelegt wer-
den missen. Dies ist zwar wiederum mit Archivierungs-
kosten verbunden, dennoch kann auf diese Weise die
Umstellung von Papierakten auf Dateien gelingen, sodass
die 0. g. Vorteile der Digitalisierung voll greifen kénnen.

6 TRANSPARENZ

Aus § 83 BetrV/G ergibt sich das origindre Einsichtsrecht
des Mitarbeiters in die Personalakte, sowohl fiir die phy-
sische als auch fir die digitale. Neben diese Vorschrift
trat bisher § 33 BDSG-alt, wonach der Arbeitnehmer
iiber die digitale Personalaktenfiihrung zu unterrichten
ist, flankiert durch das Auskunftsrecht nach § 34 Abs. 1
Satz 1 BDSG-alt.

Die Betroffenenrechte bekommen nach der DSGVO eine
neue Qualitdt. Nach Art. 13 und 14 DSGVO ist ausfiihr-
lich bei der Erhebung zu informieren. Hier lohnt ein Blick
in die gesetzlichen Auflistungen der notwendigen Infor-
mationen. Darlber hinaus besteht ein gleichermalB3en
ausfihrliches Auskunftsrecht in Art. 15 DSGVO. Ein-
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schrankungen ergeben sich aus dem BDSG-neu, bspw.
wenn in einer Compliance-Investigation wegen berech-
tigter Interessen des Arbeitgebers Informationen nicht
offengelegt werden sollen. Insoweit sind vor allem auch
Vorgaben zur Ausiibung der Betroffenenrechte zu beach-
ten (Art. 12 DSGVO0), wonach das Unternehmen deren
Austibung gewahrleisten muss, was die Einrichtung ent-
sprechender Prozesse beim Arbeitgeber notwendig
macht. Besonders praxisrelevant ist die verlangerbare
Ein-Monats-Frist zur Beantwortung von Auskunfts-
ersuchen.

Wurden Betroffenenrechte bisher als , Papiertiger” abge-
tan, muss man nun beachten, dass insoweit sogar der
gegenliber ,reinen Formalverst6Ben” hohe Sanktions-
rahmen des Art. 83 Abs. 5 DSGVO —d. h. Strafen bis zu
20 Mio. EUR oder 4 % des Jahresumsatzes — Anwendung
findet. Es ist davon auszugehen, dass EinzelverstoRe
keine solch hohen Sanktionen auslésen werden, aber
eine systematische Nichtbeachtung kann teuer werden.
Daher miissen Unternehmen gerade im Zusammenhang
mit der Personalakte ihre Prozesse (berarbeiten. Hier
zeigen sich die Vorteile der Digitalisierung der Akte, die
aber gleichzeitig auch wieder die Anforderungen an IT-
Sicherheit etc. erhéhen.®

@ PRAXISTIPP

¢ Durch den Einsatz von
Betriebsvereinbarungen
und Einwilligungserkla-
rungen lassen sich viele
Betroffenenrechte trans-
parent kommunizieren.
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https://www.gesetze-im-internet.de/bdsg_1990/__33.html
https://www.gesetze-im-internet.de/bdsg_1990/__34.html
https://www.gesetze-im-internet.de/bdsg_1990/__34.html
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
https://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/estg/__41.html
https://www.gesetze-im-internet.de/sgb_4/__28f.html
https://www.gesetze-im-internet.de/betravg/__11.html
https://www.gesetze-im-internet.de/sgb_4/__28p.html
https://www.gesetze-im-internet.de/sgb_4/__28f.html
https://www.gesetze-im-internet.de/lstdv/__4.html
https://www.gesetze-im-internet.de/estg/__41.html
https://www.gesetze-im-internet.de/estg/__41.html
https://www.gesetze-im-internet.de/muschg_2018/__19.html
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7 RICHTIGKEIT

Der Personalaktenflihrungsgrundsatz der ,Richtigkeit”
besagt zundchst einmal eine Selbstverstandlichkeit, nam-
lich, dass der Inhalt einer Personalakte —egal ob physisch
oder digital — ein zutreffendes Bild Gber den Beschaf-
tigten geben soll. Dies gilt sowohl fiir objektive Tatsachen-
behauptungen als auch fiir subjektive Werturteile im
Rahmen von Mitarbeiterbeurteilungen, wobei diese
naturgemaB lediglich auf das Einhalten und Beachten
von allgemeinen Beurteilungsgrundsétzen iberpriift
werden kdnnen. Dementsprechend ergibt sich aus den
§§ 242, 1004 BGB analog der Anspruch des Arbeitneh-
mers auf Korrektur bzw. Entfernung unzutreffender bzw.
unzuldssiger Angaben aus der Personalakte.

Die datenschutzrechtlichen Vorgaben fiir die Personal-
aktenfiihrung richtet sich derzeit noch nach § 35 BDSG-
alt. Im Rahmen der DSGVO ist dieses Prinzip in Art.5
Abs. 1lit. d) DSGVO verankert und wird in Art. 16 DSGVO
(Berichtigung) und Art. 17 DSGVO (Léschung) sowie der
Einschrankung der Verarbeitung (Art. 18 DSGVO) und
Widerspruchsrechten (Art. 20 DSGVO) konkretisiert. Inso-
weit sind wieder Besonderheiten zu beachten, die sich
teilweise auch aus dem BSGD-neu ergeben. Es kann
sein, dass (iber Ldschungen unterrichtet wird oder diese
unterbleiben kénnen (wenn der Aufwand unverhaltnis-
maBig ware) oder auch miissen (wenn berechtigte Inte-
ressen des Betroffenen beriihrt sind). All dies gilt es, bei
den Prozessen zur Personalaktenfiihrung zu beachten.

8 VERTRAULICHKEIT

Der Grundsatz der Vertraulichkeit kann bei digitaler Per-
sonalaktenfiihrung in besonderem Mal3e Beachtung fin-
den. Auch hierflr ist das oben bereits angedeutete dif-
ferenzierte Berechtigungskonzept von entscheidender
Bedeutung. Datenschutzrechtlich ist dieses Prinzip mitt-
lerweile explizit normiert in Art.5 Abs. 1 lit. f) DSGVO
(,Integritat und Vertraulichkeit”). Insoweit wird auch
ein technischer Aspekt — namlich die IT-Sicherheit —zum
datenschutzrechtlichen Grundprinzip gemacht.

Die sog. TOMs, d.h. technische und organisatorische
MaBnahmen (friiher in § 9 BDSG-alt geregelt), gewinnen
deswegen an Bedeutung — gerade bei digitalen Personal-
akten. Insoweit sieht Art. 25 DSGVO vor, wie mit den
im Rahmen der digitalen Personalaktenfiihrung zu ver-
arbeitenden Daten umzugehen ist und wie man auf diese
Weise dem Grundsatz der Vertraulichkeit gerecht wer-
den kann. Eine Konkretisierung findet sich noch im Erwa-
gungsgrund zur DSGVO Nr. 78.

Beispiel

Durch Aktenfiihrungsprogramme als TOM kann — den
Anforderungen des Datenschutzes folgend — ein Berech-
tigungskonzept etabliert werden. So Iasst sich technisch
gewahrleisten, dass nur bestimmte Personen zugriffs-
befugt sind, wobei man hinsichtlich dieser Zugriffsbefug-
nisse wiederum differenzieren kann, sodass jedem ein-
zelnen Nutzer bedarfsentsprechend eine spezifische
Zugriffsart (z.B.: [i] lesen, [ii] lesen und speichern, [iii]
verandern) zugeteilt werden kann. Fiir Personalakten

gehéren auch Verschliisselungsprogramme bei der Uber-
tragung von Daten sowie Techniken zur unwiederbring-
lichen Léschung von Daten zum denkbaren ,Stand der
Technik”.

Neben der Nutzung von TOMs sieht das neue Daten-
schutzrecht in § 53 BDSG-neu weiterhin die Verpflichtung
auf das Datengeheimnis vor (bisher § 5 BDSG-alt). Inso-
weit besteht die Pflicht, dass die Mitarbeiter, die mit
Beschaftigtendaten in Berlihrung kommen, diese nicht
unbefugt verarbeiten diirfen (Datengeheimnis). Die
Arbeitnehmer sind bei der Aufnahme ihrer Tatigkeit auf
das Datengeheimnis zu verpflichten. Esbesteht auch nach
der Beendigung ihrer Tétigkeit fort.

Einen repressiv wirkenden Sicherheitsmechanismus, der
wiederum das Etablieren eines unternehmensinternen
Prozesses erfordert, sieht Art. 33 DSGVO vor, der den
Verantwortlichen dazu verpflichtet, im Falle einer Ver-
letzung des Schutzes personenbezogener Daten — z. B.
durch Datenverlust in Form einer illegalen Ausspahung
von Daten — unverziglich und méglichst binnen 72 Stun-
den, nachdem ihm die Verletzung bekannt wurde, diese
der jeweils zustandigen Datenschutzbehdrde zu melden.

9 FAZIT

Die Verwendung von Beschaftigtendaten im Rahmen
der Personalaktenfiihrung bleibt nattirlich auch mit der
BDSG-Novellierung und der unmittelbaren Wirksamkeit
der DSGVO ab dem 25.5.2018 méglich. Das iiberrascht
nicht, da Personalaktenrecht schon immer im Kern Daten-
schutzrecht war.

Durch die Neuerungen wird das Schutzniveau von Be-
schaftigtendaten insgesamt angehoben. Ein besonderes
Augenmerk ist auf die Betroffenenrechte zur Information
und Auskunft und Léschung zu legen. Denn diese ha-
ben sich nicht nur verscharft; ein VerstoB kann jetzt auch
mit Sanktionen belegt werden. Diese Prozesse gilt es zu
gestalten.

Dabei hilft die Digitalisierung der Personalakte. Dies
wiederum fiihrt zu technischen Herausforderungen und
zu ganz praktischen Fragen, bspw. ob bei der Archivie-
rung die Originale vernichtet oder — wie hier empfohlen —
besser aufbewahrt werden.

Ein guter Weg den Umgang mit den Daten der Personal-
akte und die diesbeziiglichen unternehmensinternen Pro-
zesse datenschutzrechtlich zu rechtfertigen, ist nun aus-
driicklich gesetzlich verankert: Nach § 26 Abs. 4 BDSG-neu
kann dies mittels Betriebsvereinbarungen geschehen. Ml
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